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Denna rapport lamnar foérslag pa hur vi i Sverige kan ska-
pa forutsattningar for att vidareutveckla ett industriellt
kunnande inom sakerhetsteknikomradet pa ett satt som
starker bade svenskt sakerhetsarbete och formagan hos
svensk sakerhetsteknisk industri att konkurrera globalt.

| arbetet har deltagit representanter fran omradets
foretag, universitet, forskningsinstitut, myndigheter och
organisationer. Arbetet har samordnats av Sakerhets- och
forsvarsforetagen (SOFF), som dr en intresseforening
for foretag verksamma i Sverige inom sakerhets- och
forsvarsomradet.

Sverige ligger langt framme, bade inom Gvergripande
sakerhetstankande och inom forskning och framtagning
av sakerhetsldsningar av olika slag. Det finns starka skal
att fortsatta att vidareutveckla den svenska tekniska
sakerhetsforskningen och -industrin. De industriella
formagor som Sverige under en lang foljd av ar utvecklat
inom omradet samhallssakerhet ar den bas fran vilken
en fortsatt utveckling bor ske. Till dessa formagor ska
laggas utveckling av 6vriga omraden och kunskaper som
har strategisk betydelse som komplement for att kunna
genomfora de satsningar som presenteras har.

Genom samverkan mellan staten och foretagen kring
dessa forsknings- och utvecklingssatsningar kan industri-
ella L6sningar tas fram som tar sin utgangspunkt bade
i nationellt definierade behov och i sddana som moter
en efterfrdgan fran den globala marknaden. Fordelarna i
detta arbetssatt ligger i lagre utvecklingskostnader och
en battre anpassning till de svenska behoven inom sam-
hallssakerhet. Erfarenheterna av sadana ndra samarbeten

pekar entydigt pa fordelar for bade samhalle och industri.

Rapporten ar resultatet av en arslang process dar
de svenska aktorerna noga analyserat och varderat
forutsattningar och majligheter kring ett begransat antal
prioriterade satsningar inom sakerhetsteknikomradet.
Vid sidan av de omraden som har foreslas finns en rad
andra omraden dar svenska foretag kan ha starka intres-
sen. Var bedémning ar emellertid att Sverige inte kan,
och inte heller bor, sprida ut de begransade resurser
som finns att tillga pa alltfor manga omraden. Det
har varit en utgangspunkt for de medverkande akto-
rerna att det maste till en koncentration kring ett fatal
sarskilt angelagna omraden for statens och industrins
gemensamma satsningar.
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Vi som deltagit i arbetet med detta dokument har gemensamt tagit fram tre prioriteringar for
det svenska tekniska sakerhetsforskningomradet.

Svensk teknisk sakerhetsforskning bor inom tidsramen for kommande
forskningsproposition fokusera pa foljande fyra teknikomraden:
sensorteknologi
interoperabilitet
kommunikationsteknologi
cybersakerhet
Varfor sager vi detta? ERERIE]

Inom ramen for strategiska innovationsomraden eller motsvarande
behover det genomforas:
Okade satsningar pa samverkansplattformar for att stimulera innovation
och samarbete mellan akademi, institut, industri och slutanvandare
riktade utlysningar riktade mot de fyra forskningsomraden som foreslas
i detta dokument
allokering av specifika medel for demonstratorer
introduktion av innovationsupphandling
Varfor sager vi detta? INEEW

For att overgripande samordna och effektivisera svensk teknisk
sakerhetsforskning foreslas upprattandet av ett sakerhetsforskningrad,
som ska:
effektivisera tekniska sakerhetsforskningsprogram i Sverige
tydliggora och starka existerande centrumbildningar mellan industri,
institut och akademi
koppla ihop svensk forskning med internationell forskning (EU och USA)
For att Sverige ska vara en attraktiv partner i internationella samarbeten
behover landets kompetenscentra starkas genom nationell samordning, som:
koordinerar de begransade svenska resurserna inom omradet teknisk
sakerhetsforskning
kortar ledtider for att fa fram fungerande lsningar
drar maximal nytta av de medel som kan dskas saval nationellt som
internationellt (EU och USA)
Varfor sager vi detta? EREE(sRY)




Satsning pa fyra strategiska tekniska
sakerhetsforskningsomraden

Svensk teknisk sakerhetsforskning bor inom tidsramen for kommande
forskningsproposition fokusera pa foljande fyra teknikomraden:

e sensorteknologi

e interoperabilitet

e kommunikationsteknologi

e cybersakerhet

Denna prioritering ar en sammanvagd foljd av ett antal aspekter pa
Sveriges behov och formagor inom det tekniska sakerhetsforskningomradet.
| detta kapitel redovisar vi dessa aspekter.



Ett flertal utredningar och rapporter (ESRIE, ESRAB med
flera) har visat att samhillet dr i stort behov av ny kunskap
och teknik for att skydda samhallets trygghet och stabila
funktion. En god beredskap minskar samhillets totala kostna-
der for kriser.

En del av denna beredskap kan vi hantera genom att ta till
oss losningar utifran, men vi behover ocksa nationella sats-
ningar for att utveckla teknik och kunskap som &r anpassad
till vara egna beredskapsbehov. Och dessa nationella satsning-
ar kraver att vi deltar i internationellt samarbete.

En vital sakerhetsforskning och sidkerhetsindustri bidrar till
att gora Sverige attraktivt; en internationellt erkdnd forméga
att hantera kriser ar ett viktigt bidrag till att hoja Sveriges
anseende pa den internationella sikerhetsarenan, och detta
blir var intrddesbiljett till de internationella forskningssamar-
betena.

Den totala virldsmarknaden inom civil sékerhet dr
462 BSEK (2011) med en érlig tillvixt pa 7,5 %. Den storsta
tillvixten finns inom statliga myndigheter, foljt av det privata
néringslivet. Regioner, stider och overstatliga federala aktorer
(EU/DHS/UN) har en méttlig tillvaxt. Detta enligt EOS —
Security Market Evaluation March 2011 och Frost & Sullivan.
En stor del av inhemsk efterfragan styrs av internationella
regelverk som innebdr att forskning och produkter i Sverige
lampar sig vl for andra marknader.

For den svenska civila sidkerhetsindustrin 4r den avgérande
forutsittningen for deltagande i teknik- och kunskapsutveck-
lingen att industrin har férmaga att utveckla och producera
produkter och tjanster som motsvarar behoven pé en global
marknad.
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Egen utveckling

Att Sverige ska vara med och utveckla egen teknik och
kunskap har betonats av Regeringen: “En teknisk och
operativ formaga att varna samhallets sakerhet forutsatter
en avancerad kunskaps- och teknikutveckling pa saker-
hetsomradet. Detta behov kan mdtas genom satsningar
pa utveckling av teknik inom sadana falt som ledningssys-
tem, inklusive varningssystem, insamling av information,
kommunikation och beslutsstdd, liksom inom simulering,
informationssakerhet och sensorteknologi”

Regeringens proposition 2008/09:50 “Ett lyft for forskning
och innovation”
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Ett sitt att strukturera behovet av kunskap och teknik ar att

studera vilka behov som uppkommer i olika skeden av en kris.

Fére: Det maste finnas en beredskap, som gor att man i det
langsta kan undvika att det 6verhuvudtaget blir en
kris.
Skulle en kris anda intraffa 4r tidig varning av avgo-
rande betydelse.

Under: Om och ndr en kris 4r ett faktum ska vi kunna han-
tera den.

Efter: Det maste finnas mekanismer som ser till att vi inte
bara observerar utan ocksd “lir oss laxan”, sa att vi
star annu battre forberedda nista gang.

Hanterbarhet

Tidig varning Larande

Beredskap

Fore Under Efter

Kraven pa insatser varierar ocksa med skede i krisen. En ef-
fektiv krishantering behovs i alla tidsaspekter.

Fore: utbilda, forebygga, forbereda, uppticka.

Under: leda/samverka, resurshantera, avveckla.

Efter: aterstilla, aterfora erfarenheter, uppdatera.

I alla dessa skeden finns ett fundamentalt behov av korrekt
och tillforlitlig information for fungerande krisberedskap och
krishantering. Detta behov stéller i sin tur krav pa att foreteel-
ser kan registreras, behandlas, presenteras, utvarderas och bli
beslutsunderlag.

Vira fyra foreslagna prioriterade forskningsomraden méter
i hog grad de behov som uppkommer i ett flertal av krisens
olika skeden. De olika forskningsomradena aterfinns i alla
skeden men har en fundamental roll enligt tabellen nedan.
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Sensorteknologi X X
Interoperabilitet X X X
Kommunikationsteknologi X X X
Cybersakerhet X X



Omradet samhillssédkerhet ar mycket komplext och fragmen-
terat och ddrmed inte helt litt att beskriva. En vedertagen
indelning anvinds av MSB kopplat till myndighetens sex
samverkansomréden. Indelningen visar inom vilka omra-
den satsningar fran det offentliga bor ske pé forskning och
utveckling.

o Teknisk infrastruktur

 Transporter

o Farliga 4mnen

« Ekonomisk sékerhet

 Geografiskt omréddesansvar

o Skydd, undsittning och vard

Nir vi matchar vara foreslagna prioriterade forskningsomra-
den mot denna vedertagna indelning i behovsomraden ser vi
att vi &ven hér har god tickningsgrad. De olika forskningsom-
rddena aterfinns dven hir inom alla behovsomrdden men har
en fundamental roll enligt tabellen nedan.
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Sensorteknologi X X X X
Interoperabilitet X X X X
Kommunikationsteknologi X X X X
Cybersakerhet X X

Det finns en stor podng i att utnyttja det befintliga. En
framgangsrik strategi for satsningar inom svensk sékerhets-
forskning dr att koncentrera dessa till omrdden som pa ett
tydligt satt kan matchas med vara forsknings- och industriella
férméagor.

Svensk sikerhetsindustri, saval storforetag som landets
viktiga sma och medelstora foretag (SME), har skapat sin
framgang genom att specialisera sig pé vissa delar av siker-
hetsomrédet. Speciellt framtradande tekniska formégor pa
nationell niva 4r identiskt desamma som vara fyra priorite-
rade forskningsomréden:

« Sensorteknologi: teknik for att kunna registrera handel-
ser med hjilp av exempelvis sensorer for farliga damnen

(CBRNE), optoelektroniska sensorer och radarsensorer.

o Interoperabilitet: teknik for att kunna nyttja system bittre
genom att lata dem samverka pa ett sakert och robust sitt
for bésta informationsdelning och samverkan.

o Kommunikationsteknologi: teknik for att kunna lita pa att
den n6édvindiga kommunikationen 4r robust och siker.

o Cybersdkerhet: mjuk- och hardvaruteknik for att tidigt
upptécka, forhindra och lagfora informationshéndelser.

Det ér vasentligt att kommande satsningar inom omrédet civil

sakerhet kan ta fasta pa dessa styrkeomraden i syfte att vidare-

utveckla och i forekommande fall komplettera dessa for att
utveckla konkurrenskraft — inte minst for vara SME.

Enligt var samlade bedémning utgér véra fyra foreslagna
prioriterade forskningsomraden snittet mellan Sveriges indu-
striella formagor och de samhills- och marknadsbehov vi kan
identifiera.

Pa dessa fyra teknikomréden har Sverige formaga att kort-
och langsiktigt bade kunna tillfredsstélla samhallets behov
och skapa konkurrenskraftiga produkter och tjanster f6r den
globala marknaden. Det dr foljaktligen pa dessa omraden som
Sverige bor prioritera gemensamma forskningssatsningar
mellan staten och industrin.

De fyra teknikomradena kan ytterligare delas upp i priorite-
rade delomraden enligt f6ljande:

.

nya sensorteknologier
« sensor- och informationsfusion
o Kklassificering och anomalidetektion

bildbehandling
visualisering

.

.

« somlost informationsutbyte mellan system
o informationshantering
o teknik for samhallsviktiga funktioner och for samverkan

robust mobil kommunikation
sensornatverk

.

.

« mjuk- och hardvaruteknik
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Framtagning av sarskilda finansieringsformer

Inom ramen for strategiska innovationsomraden eller motsvarande

behover det genomforas:

» Okade satsningar pa samverkansplattformar for att stimulera innovation
och samarbete mellan akademi, institut, industri och slutanvandare

» riktade utlysningar riktade mot de fyra forskningsomraden som foreslas
i detta dokument

e allokering av specifika medel for demonstratorer

e introduktion av innovationsupphandling

Det ar av stor betydelse att de instrument - framst finansiella - som anvands
for sakerhetsforskning adresserar de problem som forskningen lider av.
| detta kapitel visualiserar vi problemen och visar upp ett antal losningar.



Den svenska forskningen pa sdkerhetsomréadet ar vasentligen
av tillimpad karaktr, det vill sdga att framtagna tekniska
losningar behéver kommersialiseras for att vara framgangs-
rika. Forskningen dr darmed tdnkt att ga hela vigen fran idé
till produkt, lings den sé kallade TRL-skalan, ddr TRL star
for technology readiness level — nivan pa mognadsgraden hos
den teknologi som utvecklas.

Vi har hér valt att beskriva TRL utifran en linjar modell
fran idé till produkt, vil medvetna om att effektiv forskning
och utveckling innebdr att olika stadier i kedjan befruktar
varandra. De problem som upptrader i verkligheten beskrivs
dock enklast med denna linjira modell.

TRL

n I Verifierad produktanvandning

n Industri
Produktutveckling

. | Teknisk verifiering, demonstration Institut

5
Tillampad forskning
Akademi

Tillampad grundforskning

Mittdelen av TRL-skalan innehéller teknisk verifiering och
demonstration av framtagna tekniska 16sningar. Det 4r hér
som tekniken ska “6verlimnas” fran akademi till industri

och implementeras i sammanhang fér demonstration och
verifiering — vilket till stor del sker inom institut. Ofta saknas
mekanismer for att tekniken ska kunna ta detta sprang — de
tidiga faserna i det vi kallar innovation. TRL-skalans mitt
kallas darfor ofta “valley of death”; manga losningar stannar
dér och kommer inte vidare. Innovationerna och kommersia-
liseringen uteblir.

Minga av de tekniska losningar som blir resultatet av forsk-
ning inom de fyra aviserade huvudomradena kréver just
ovanstaende realiseringar p4 demonstratorniva, det vill siga
framtagandet av kompletta tekniska 16sningar som anvénds
av slutkund for att verifiera funktion 6ver tiden, acceptans,
tillganglighet och liknande.

Kunden kan vara i néringsliv eller hos myndighet; gemen-
samt dr att man inte har finansiella resurser for det riskta-
gande det innebdr att satsa pa ny teknik. Darfor ser vi det
som visentligt att den sikerhetstekniska forskningsarenan
innehaller instrument for finansiering av demonstratorer.

Den civila forskningen dr relativt farsk. Samarbeten mellan
industri och akademi/institut 4r annu inte 4r fullt ut etable-
rade. Samtidigt 4r enskilda verksamheter och foretag i absolut
varldsklass inom sina omréden, vilket gor att forutsattning-
arna for svensk industri att havda sig globalt dven framéver ér
mycket goda.

For att utnyttja synergieffekter mellan olika utférare kravs
olika former av samordning p4 olika nivaer. Att denna typ
av samordning pagar internationellt dr helt klart, savil inom
EU:s medlemsldnder som i USA.

P4 andra omraden finns sedan linge effektiva samarbeten
mellan industri, akademi och institut (Fordon, IKT med flera).
Sddana samarbeten har etablerats pa initiativ av forsknings-
finansidrerna i samverkan med industrin. Det forekommer
dven mer regelritta samarbeten i form av forskarskolor med
industridoktorander och adjungerade industriprofessorer.

Vi utgar fran att dessa typer av samarbeten utvecklas tyd-
ligare, 4ven inom det relativt nya omrédet civil sakerhet och
dess fokus pa teknisk utveckling.

TRL
Industri
Nytta

Institut

Behov

Akademi



En samverkansplattform for att stimulera innovation &r ett
effektivt satt for akademi, institut, industri och slutanvindare
att gemensamt utveckla nya produkter och tjanster inom
sdkerhetsomréadet. Sddana samverkansplattformar har fram-
gangsrikt etablerats inom flera omréden.

Finansiering av en samverkansplattform bor medge insatser
av strategisk natur och delas mellan offentliga och privata
aktorer. Ena delen av finansieringen bor vara statlig och
langsiktig och ligga till grund f6r forskning inom de omraden
som foreslas i rekommendation 1. Industri och slutanvandare
star for den andra delen av finansieringen, exempelvis med
deltagande med flerarskontrakt kopplade till konkreta projekt.

En samverkansplattform bor férutom gemensamma projekt
erbjuda olika aktiviteter for att 6ka interaktionen mellan
samtliga deltagande parter. Plattformen bor dven omfatta ett
SME-program for att stimulera sma och medelstora foretag
att delta. En nationell forskarskola kan erbjuda vidareut-
bildning, industridoktorandplatser och géstforeldsningar i
grund- och forskarutbildningar. Fokusgrupper kopplade till
olika applikationsomraden ger slutanvéndarna ett forum att
beskriva behov och diskutera tekniska l6sningar med 6vriga
aktorer.

For att stirka de i reckommendation 1 utpekade och moti-
verade fyra forskningsomréadena foreslar vi ett antal riktade
utlysningar inom dessa. Sddana satsningar beraknas ge dterba-
ring bade i form av “sikerhetsvinster” for samhéllet och i form
av 6kad innovation och starkta majligheter till internationell
samverkan och positionering for svensk forskning.

Har kan synkronisering goras med EU:s sjunde rampro-
gram. Ansvarig myndighet kan vara VINNOVA eller MSB.

Innovationsupphandling dr ett verktyg som rétt nyttjat
minskar risk fér bade upphandlare och leverantér. Genom
stegvisa upphandlingar av ett “okdnt” nytt system ldr sig bada
parter under resans gang, och den slutgiltiga upphandlingen
ar dirmed bittre definierad. Det ger en storre forstaelse och
acceptans vid kontraktstillfillet for vad man vill ha och vad
som kan levereras.

Samma tanke kan ocksa anvindas vid forskning och har
gjorts sa framgangsrikt av det amerikanska Departementet for
inrikes sédkerhet (Department of Homeland Security, DHS), s&
kallad competitive research. Sund konkurrens i forskarleden
har visat sig stimulera innovation och bér anvindas pa kom-
plexa problem och behovsstéllningar. Gédrna i ett europeiskt
perspektiv for att ytterligare stimulera till stordad.

Samtliga finansieringsmodeller ovan — demonstratorer, inno-
vationsupphandling, nira samarbeten akademi/institut/in-
dustri - kan sammanfattas i det begrepp “strategiska innova-
tionsomraden” som kan ses som en spegling av de Strategiska
Forskningsomraden som infordes i forskningspropositionen
2008. Skillnaden ligger i att man hér fokuserar p4 tillimpning-
ar, innovationer och dessas mojlighet till kommersialisering.

Vi ser det som centralt att en samlad, bittre disponerad
finansiering introduceras for att sakra genomférande av var
foreslagna forskningsagenda.
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Koordinering och fokusering

For att Overgripande samordna och effektivisera svensk teknisk

sakerhetsforskning foreslds upprattandet av ett sakerhetsforskningrad,

som ska:

« effektivisera tekniska sakerhetsforskningsprogram i Sverige

e tydliggora och starka existerande centrumbildningar mellan industri,
institut och akademi

» koppla ihop svensk forskning med internationell forskning (EU och USA)

For att Sverige ska vara en attraktiv partner i internationella samarbeten

behover landets kompetenscentra starkas genom nationell samordning, som:

» koordinerar de begransade svenska resurserna inom omradet teknisk
sakerhetsforskning

o kortar ledtider for att fa fram fungerande losningar

e drar maximal nytta av de medel som kan dskas saval nationellt som
internationellt (EU och USA)

Det splittrade sakerhetsforskningsomradet behover dkad oversikt och
samordning. | detta kapitel visar vi forslag till losningar.

oooooooooooo

oooooooooooo



Nodvindig oversikt och samordning kan uppnas genom att
ett sarskilt rad inréttas, dar aktorer fran myndigheter, aka-
demi, institut, industri och slutanvéndare tillsammans skapar
vasentligt bittre forutsattningar for samverkan mellan alla de
forskningsinitiativ som i dag bedrivs under rubriken sakerhet.

Detta ér inte ett krav pd en ny myndighet. Snarare ska idén
om ett rad ses som ett bidrag fran sakerhetsforskningsakto-
rerna att stélla sin kompetens till férfogande med malet att
effektivisera svensk forskning inom omradet och sakerstilla
att finansiering nyttjas pa ett for samhéllet effektivt sitt, for att
exempelvis undvika dubbelarbete och na kortare ledtider fran
idé till produkt. Genom att de olika svenska centrumbildning-
arna mots med ett gemensamt win/win-perspektiv kommer
de att tydliggoras och stérkas.

Vinsten ér ett koordinerat och samverkande sékerhets-
forskningsomrade med industriellt deltagande, vilket ger oss
ménga fordelar:

o Vi far till staind nodvindiga strukturella férandringar i sam-
verkansformer for inriktning av sakerhetsforskning.

o Det skapas forutsittningar for béttre samarbete mellan
olika forskargrupper.

o De samlade kunskaperna om vad som pagér inom den in-
ternationella forskningen (EU och USA) kan kanaliseras till
de svenska aktorerna, aterigen for att undvika dubbelarbete
och maximera den svenska utkomsten samt skapa ytterli-
gare forskningsmedel i det svenska systemet.

 Radet kan utgéra en lamplig remissinstans for fragor i skér-
ningspunkten mellan exempelvis teknik och integritet.

I en sadan struktur kan de fem aktérerna samverka och kom-
plettera varandra pa bésta sitt. MSB foreslas vara ordférande.

Tanken dr att radet skall vara viagledande i inriktningen av
forskning och stodja forskningsfinansiédrer vid prioriteringar
av deras respektive forsknings-, innovations- och utvecklings-
program. Radet skall folja utvecklingen inom civil sikerhets-
teknisk forskning med syfte att stodja uppbyggnaden av en
stabil langsiktig forskningsstruktur i Sverige. Mandattiden for
rddet bor begrinsas till 16ptiden for forskningsproposition,
det vill sdga aren 2013-2017.

I USA har Departementet for inrikes sikerhet (Department of
Homeland Security, DHS) etablerat ett antal “Centers of Ex-
cellence” inom specifika omraden. Dessa omraden 4r sidana
som DHS anser vara av vikt for snabba l6sningar av upp-
komna behov inom sakerhetsomradet. DHS har ett sérskilt
ansvar att stodja och koordinera utnyttjandet av dessa centra.
Konstruktionen har visat sig véldigt effektiv for att pa sa kort
tid som 18 manader kunna skapa fungerande l6sningar, det
vill saga ga fran TRL 2-3 till TRL 8-9.

Sverige skulle vara betjint av en liknande konstruktion.
Med utgangspunkt i de nationella centra som finns vill vi
langsiktigt kunna utveckla forskningsomrédet och attrahera
internationella forskare och medel.

Dé maste det finnas en nationell samordning som kan
fungera som ett nav for verksamheten. MSB bor darfor ges
motsvarande roll som DHS i en svensk tillimpning av det
amerikanska systemet med Centers of Excellence, och verk-
samheten bor definieras av det foreslagna radet ovan.



FORKORTNINGAR OCH CBRNE « Farliga amnen: kemiska, biologiska,
FORKLARINGAR radiologiska, nukledra och explosiva
(C=chemical, B=biological, R=radioactive,
N=nuclear, E=explosive)
DHS e Det amerikanska Departementet for inrikes
sakerhet (Department of Homeland Security)
ESRAB « European Security Research Advisory Board

ESRIF ¢ European Security Research and
Innovation Forum
IKT e Informations- och kommunikationsteknologi
IPR « Immaterialratt (intellectual property rights)
MIT ¢ Massachusetts Institute of Technology
MSB ¢ Myndigheten for samhallsskydd
och beredskap
SFO e Strategiskt forskningsomrade
SME « Sma och medelstora foretag
(small and medium-sized enterprises)
TRL » Teknikmognadsniva
(technology readiness level)
VINNOVA ¢ Verket for innovationssystem
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